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Fundusze Rzeczpospolita Unia Europejska
Europejskie Polska Europajski Fundusz
ska CyFre l Razwoil Regionalnego

Polska Cyfrowa

Grant w

projekcie ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21,
wspaolfinansowanego przez Unie Europejska w ramach Europejskiego Funduszu Rozwoju

f‘;‘;' o :5 )-))1 ,{ Regm‘p%lnego Progrim Operacyjny Polska Cyfrowa (POPC) na lata 2014-2020, pakiet REACT-UE

pomiedzy:

-“ Umowa o powierzenie grantu o numerze 3223/1/2021
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Sylwig Kochman prowadzacg jednoocsobowg dziatalnosé gospodarcza pod firmg ISO-LEX Sylwia Kochman, zarejestrowang w Centralnej Ewidencji
i Informacji o Dziatalnosci Gospodarczej o nr NIP: 6511654906 oraz o nr regon: 241720845 z siedzibg przy ul. Podhalanskiej 31 w Jastrzgbiu-

Zdroju, 44-335 Jastrzebie-2drdj

zwang dalej Zlecenicbioreg,

a

Nazwa organizacji: Gmina Kedzierzyn-KoZle

Adres organizacji: ul. Piramowicza 32 47-200 Kedzierzyn-Koile

NIP organizacji: 7492055601

reprezentowang przez: Prezydenta Miasta Kedzierzyn-Koile - Sabing Nowosielskg

zwanym dalej Zleceniodawcg, 0 nastepujacej tresci:

1.

2.

§ 1. PRZEDMIOT UMOWY

Zleceniodawca zleca, a Zleceniobiorca dokona audytu dokumentacji SZBI pod wzgledem technicznym i formalno-prawnym oraz szacowania ryzyka
polegajace na:

1)

2)

3)

przeprowadzenie audytu zdalnego na zgodno$¢ w zakresie Krajowych Ram Interoperacyjnosci w obszarze wskazanym przez Ministerstwo
Cyfryzacji tj.: ,zarzadzanie bezpieczernistwem informacji w systemach teleinformatycznych” w oparciu o Rozporzadzenie Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej araz minimalnych wymagai dla systeméw teleinformatycznych”.

przeprowadzenia audytu zdalnego z zakresu bezpieczenstwa informacji w oparciu o Rozporzqdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016r. wsprawie ochrony oséb fizycznych wzwiqzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeplywu takich danych oraz uchylenia Dyrektywy 95/46/WE.

przygotowania Oceny Skutkéw dla Ochrony Danych (DPIA) oraz analizy ryzyka ogdinego zgodnie z art. 35 Rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w oparciu o wskazane w § 1 ust. 1 pkt 2 normy miedzynarodowe ISO oraz

wytyczne Grupy Roboczej art. 29.

Zlecenie, o ktérym mowa § 1 ust. 1 pkt 1 obejmuje w szczegdlnosci:

1)

2)

3)
4)
5)
6)

7)

Audyt proceséw zapewniajgcych szkolenia oséb zaangazowanych w proces przetwarzania informacji ze szczegdélnym uwzglednieniem takich
zagadnien, jak:
a) zagroZenia bezpieczerstwa informaciji,
b)  skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,
¢) stosowanie $rodkdéw zapewniajgcych bezpieczenstwo informacji, wtym urzadzenia ioprogramowanie minimalizujgce ryzyko
btedéw ludzkich.
Audyt ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami, pod katem:
a)  monitorowania dostepu do informacji,
b)  czynnosci zmierzajgcych do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji,
¢}  zapewnienia $rodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie systemdéw operacyjnych, ustug sieciowych
i aplikacji.
Audyt ustanowionych podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleglosc.
Audyt zabezpieczen informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub zniszczenie.
Audyt uméw serwisowych podpisanych ze stronami trzecimi, gwarantujacych odpowiedni poziom bezpieczenstwa informacji
Audyt zasad postepowania z informacjami, zapewniajacych minimalizacje wystapienia ryzyka kradziezy informacji i $rodkéw przetwarzania
informacji, w tym urzadzer mobilnych.
Audyt odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych, polegajacego w szczegéinosci na:
a) dbatosci o aktualizacje oprogramowania,
b)  minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c}  ochronie przed biedami, utrata, nieuprawniona modyfikacja,
d) stosowaniu mechanizmdw kryptograficznych w sposéb adekwatny do zagrozeri lub wymogdow przepisu prawa,
e) zapewnieniu bezpieczenstwa plikow systemowych,
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f)  redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnoéci technicznych systeméw teleinformatycznych,
g) niezwlocznym podejmowaniu dziatart po dostrzezeniu nieujawnionych podatnosci systeméw teleinformatycznych na mozliwoéé
naruszenia bezpieczeristwa,
h)  kontroli zgodnosci systemdw teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa.
8)  Audyt poziomu bezpieczefistwa w systemach teleinformatycznych, polegajacego w szczegdinoéci na minimalizowaniu ryzyka utraty informacji
w wyniku awarii.
9) Audyt komunikowania incydentéw naruszenia bezpieczeristwa informacji w okreslony iz gdry ustalony sposéb, umozliwiajacy szybkie
podjecie dziatan korygujacych.
10) Audyt ciggtosci wykonywania audytu wewnetrznego.
11) Audyt wystepowania dodatkowych zabezpieczer, w przypadkach uzasadnionych analizg ryzyka w systemach teleinformatycznych podmiotow
realizujgcych zadania publiczne.
12) Audyt prowadzenia / wystepowania dziennikéw systemowych odnotowujgcych dziatania uzytkownikéw lub obiektéw systemowych,
polegajacych na dostepie do:
a)  systemu z uprawnieniami administracyjnymi,
b)  konfiguracji systemu, w tym konfiguracji zabezpieczen,
c)  przetwarzanych w systemach danych podlegajacych prawnej ochronie w zakresie wymaganym przepisami prawa.
13) Audyt wystepowania procedur mogacych stanowi¢ odnatowywanie dziatan uzytkownikéw lub obiektéw systemowych, a takze innych zdarzen
zwigzanych z eksploatacjg systemu w postaci:
a) dziatah uzytkownikéw nieposiadajgcych uprawnien administracyjnych,
b)  zdarzer systemowych nieposiadajacych krytycznego znaczenia dla funkcjonowania systemu,
¢} zdarzen i parametrow $rodowiska, w ktdrym eksploatowany jest system teleinformatyczny — w zakresie wynikajacym z analizy
ryzyka.
14) Audyt procedur zwigzanych z dziennikami systemowymi.

3.  Zlecenie, o ktérym mowa § 1 ust. 1 pkt 2 obejmuje w szczegdlnosci:

1)  Audyt polityk ochrony danych osobowych wprowadzonych/stosowanych przez organizacje (w kontekicie uwzglednienia atrybutu
poufnosci, dostepnosci i integralnosci)

2)  Weryfikacja: czynnosci przetwarzania danych/kategorii czynnosci przetwarzania, kategorii przetwarzanych danych

3)  Waeryfikacja klauzul informacyjnych w zakresie przetwarzania danych (weryfikacja ich tresci, sposobu ich spetniania)

4)  Weryfikacja przyjetych regulacji w zakresie ochrony danych w fazie projektowania oraz domyslnej ochrona danych

5) Weryfikacja stosowanego wzoru umowy powierzenia przetwarzania danych oraz audyt wprowadzonych do obiegu umdw powierzenia
przetwarzania danych osobowych

6)  Audyt dziatar zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informacji posiadaja stosowne uprawnienia i uczestniczg
wtym procesie wstopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majgcych na celu zapewnienie
bezpieczerstwa informacji

7) Weryfikacja przyjetych regulacji w zakresie zarzadzania naruszeniem - audyt komunikowania naruszen bezpieczeristwa informacji
w okreslony i z géry ustalony sposéb, umozliwiajacy szybkie podjecie dziatan naprawczych

8)  Weryfikacja zarzadzania ryzykiem w kontekicie ryzyka ogdlnego oraz ryzyka dla podmiotéw danych (oceny skutkéw) — wslad za
Komunikatem Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu rodzajéw operacji przetwarzania,
danych osobowych wymagajacych oceny skutkdw przetwarzania dla ich ochrony.

4.  Zlecenie, o ktérym mowa § 1 ust. 1 pkt 1i 2 obejmuje:
1)  przygotowanie i przestanie raportu poaudytowego w terminie do 14 dni liczac od dnia zakoriczenia czynnosci audytu.

5.  Zlecenie, o ktérym mowa § 1 ust. 1 pkt 3 obejmuje:
1)  przygotowanie i przestanie procedur z zakresu Oceny Skutkéw dla Ochrony Danych (DPIA) i analizy ryzyka ogdlnego w terminie do 14 dni liczac
od dnia zakoriczenia audytu wewnetrznego.

§ 2. WARUNKI WSPOLPRACY

1.  Przeprowadzenie audytu, o ktdrym mowa w § 1 ust. 1 pkt 11 2 odbedzie sie w terminie od 14.06.2023r. do 15.06.2023r. w godzinach pracy organizacji,
natomiast proces wykonywania zewnetrznych testow podatnosci moze rozpoczad sie od dnia nawiazania niniejszej umowy.

2. Zleceniobiorca wystawia f-re VAT za wykonanie zlecenia, o ktérym mowa w § 1 ust. 1 na kwote faczng 11500,00 zt NETTO (jedenascie tysigcy pieéset
ztotych netto) plus naleiny podatek VAT 23% tj. 14145,00 zt BRUTTO (czternascie tysiecy sto czterdziesci pieé ztotych brutto) w dniu przestania raportu
poaudytowego z 14 dniowym terminem ptatnosci.

3.  Caloé¢ wynagrodzenia okreslonego w niniejszej umowie zawiera wszelkie koszty operacyjne mogace by¢ poniesione przez Zleceniobiorce w zwigzku
z realizacja niniejszej umowy. Zleceniobiorcy nie przystuguje prawo do Zadania zwiekszenia kwoty wynagrodzenia.
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Do obowigzkow Zleceniodawcy nalezy:
1)terminowa zapfata za nalezycie wykonane i udokumentowane ustugi;
2) przekazanie Zleceniobiorcy wszelkich informacji, materiatéw oraz dokumentdw niezbednych do nalezytego wykonywania jego obowigzkéw;
3)wyznaczenie osoby odpowiedzialnej za biezace kontakty ze Zleceniobiorca, ktorej zadaniem bedzie nadzorowanie oraz pomoc Zleceniobiorcy

w nalezytym wykonywaniu jego obowigzkéw
§ 3. POUFNOSC

Zleceniobiorca zobowigzuje sie do zachowania w tajemnicy wszelkich informacji uzyskanych od Zleceniodawcy oraz informacji, do ktérych otrzymat
dostep wzwigzku z wykonywaniem ustug na rzecz Zleceniodawcy lub innego podmiotu powigzanego ze Zleceniodawcy kapitatlowo, personalnie,
gospodarczo lub organizacyjnie (na rzecz lub na zlecenie).

Zleceniobiorca zobowigzuje sie do przechowywania wszelkich informacji i dokumentdéw zwigzanych z wykonywaniem ustug na rzecz Zleceniodawcy
w sposdb uniemozliwiajgcy ich wykorzystanie przez osoby nieuprawnione. Dokumenty iinformacje powinny byé przechowywane znalezyty

starannoscig.
§ 4. WYPOWIEDZENIE LUB ODSTAPIENIE OD UMOWY

Kazda ze Stron moze wypowiedzie¢ lub odstapi¢ od Umowy ze skutkiem natychmiastowym i w drodze pisemnego oswiadczenia przestanego drugiej
Stronie w razie zaistnienia zdarzenia, ktérego skutkiem jest niemoznosé wykonania obowigzkéw wynikajacych z Umowy przez ktérgkolwiek ze Stron.
Strony ustalajg, iz w przypadku wypowiedzenia lub odstgpienia od Umowy z przyczyn lezgcych po stronie Zleceniobiorcy, Zleceniobiorca zaptaci
Zleceniodawcy kare umowng w wysokosci 10 % wynagrodzenia brutto, o ktdrym mowa § 2 niniejszej Umowy.

§ 5. POSTANOWIENIA KONCOWE

Wszelkie spory iroszczenia majatkowe, powstate pomiedzy Stronami umowy bedg ostatecznie rozstrzygniete przez sad powszechny wiasciwy ze
wzgledu na siedzibe Zleceniobiorcy.

W sprawach nieuregulowanych postanowieniami niniejszej umowy zastosowanie majg odpowiednie przepisy Kodeksu cywilnego.

Kazda ze Stron zobowigzuje sie do niezwtocznego wzajemnego zawiadomienia na piSmie o wszelkich zmianach danych wskazanych w niniejszej
umowie, w szczegolnosci o zmianie adresu siedziby lub prowadzenia dziatalnosci gospodarczej. W razie braku powiadomienia karespondencje

kierowang na dotychczasowy adres uwaza sie za doreczona.
Zleceniobiorca zastrzega sobie prawo wystapienia czynnika losowego w kwestii dnia wykonania zlecenia takich jak: nagly wypadek, kolizje drogowe,

sytuacja rodzinna — Zleceniobiorca zobowigzuje sie do wykonania zlecenia w ciggu 7 dni roboczych.
Umowa moze zosta¢ zmieniona lub uzupetniona jedynie w formie pisemnego aneksu pod rygorem niewaznosci.
Umowa zostata sporzadzona w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

PREZYDfNT MIASTA
Moy,
Sabiria Nowosielska /

g G g g g g 1
piecze'(: i podpis Zleceniodawcy pieczeé i podpis Zleceniobiorcy
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