_ oy OREE Zarzadzenie wewnetrzne Nr 42/2023
... . Dyrektora Miejskiego Zarzadu Budynkéw Komunalnych w Ke¢dzierzynie-Kozl
. Grur dpka O z dnia 11 grudnia 2023 roku :

w sprawie wprowadzenia procedur dotyczacych bezpieczenistwa informatycznego
Miejskiego Zarzadu Budynkéw Komunalnych w Kedzierzynie-Kozlu

Dzialajgc na podstawie § 3 ust. 3 w zwiazku z § 3 ust. | Statutu Miejskiego Zarzagdu
Budynkow Komunalnych w Kedzierzynie-Kozlu wprowadzonego Uchwala Nr LVIII/682/23
Rady Miasta Kedzierzyn-Kozle z dnia 25 maja 2023r. w sprawie statutu Miejskiego Zarzadu
Budynkéw Komunalnych w Kedzierzynie-Kozlu" w zwiazku z Ustawa z dnia 17 lutego 2005
I. 0 informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2023r.
poz. 57 ze zm.) oraz Rozporzadzenia Rady Ministrow w sprawiec Krajowych Ram
Interoperacyjnosei, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.
U. z2017r. poz. 2247), zarzadzam co nastepuje:

§ 1. Wprowadzam do stosowania:
1. Procedur¢ zarzadzamia sprzetem informatycznym i oprogramowaniem
w  Miejskim Zarzadzie Budynkéw Komunalnych w Kedzierzynie-Kozlu,
stanowigca zalgcznik Nr 1 do niniejszego Zarzadzenia,
2. Procedur¢ tworzenia kopii zapasowych, stanowiaca zatacznik Nr2 do niniejszego
Zarzadzenia.

§ 2. Pana Sylwestra Lecht — Administratora Systemu Informatycznego, dalej ASI
zobowiazuj¢ do prowadzenia Ewidencji Oprogramowania i FEwidencji zasobow
informatycznych, o ktérych mowa w procedurze okreslonej w § 1 ust. 1.

§ 3. Zobowiazuj¢ wszystkich pracownikéw uczestniczgcych w procesach przetwarzania
informacji do zapoznania si¢ z procedurami o ktérych mowa w § 1 i ich przestrzegania.

§ 4. 1. Zarzadzenie wchodzi w Zycie z dniem wydania. Zarzadzenie nie podlega ogloszeniu
w BIP.

Otrzymujg do wiadomoéei i realizacji :
1) Pracownicy uczestniczacy w procesach przetwarzania informacji,
2) ala.

! Uchwata zostala zmieniona nastepujaca uchwatg : Uchwala Nr LIX/693/23 Rady Miasta Kedzierzyn-Kozle
z dnia 27 czerwca 2023 roku.



l‘ e : Zalacznik Nr. 1 do Zarzadzenia wewngtrznego Nr 42/2023
‘ Dyrektora Miejskiego Zarzadu Budynkéw Komunalnych
i w Kedzierzynie-Kozlu z dnia 11 grudnia 2023 roku.

Procedura zarzadzania sprz¢tem informatycznym i oprogramowaniem
w Miejskim Zarzadzie Budynkéw Komunalnych w Kedzierzynie-Kozlu

§1

Postanowienia ogolne

Niniejszy Procedura ustala zasady:

a)
b)
c)
d)
e)
f)
g)

zakupu komputeréw i innego sprzetu informatycznego,

korzystania z komputeréw stuzbowych,

korzystania z oprogramowania,

zarzadzania oprogramowaniem,

korzystania z zasobow informatycznych sieci komputerowe;j,

korzystania z stuzbowej poczty elektronicznej,

monitorowania pracy pracownikéw przy wykorzystaniu komputeréw stuzbowych.

§2.

Zasady zakupu komputeréw sluzbowych i innego sprzetu informatycznego

Podstawg zakupu komputeréw (stacjonarnych i przenosnych) i innego sprzetu
informatycznego jest wniosek zlozony przez Kierownika Komérki Organizacyjnej,
wskazujgcy bezposredniego uzytkownika (uzytkownik6w) lub przyszlego uzytkownika
(w przypadku tworzenia nowego stanowiska) sprzetu. Wniosek jest opiniowany przez
ASI pod katem zasadnosci zakupu, z uwagi na posiadane aktywa informatyczne i ich
przydatnos¢. Wniosek przekazywany jest nastepnie do akceptacji przez Dyrektora
MZBK.

Po akceptacji zakup dokonywany jest zgodnie z procedurami wewnetrznymi
dotyczacymi zaméwien publicznych z uwzglednieniem zapiséw Ustawy z dnia 19
wrzesnia 2019 roku — Prawo zamoéwien publicznych (t.j. Dz.U. z 2023 r. poz. 1605,
1720 z p6zn. zm.).

Powierzenie sprzetu uzytkownikowi naste¢puje na podstawie Karty przyjecia $rodka
trwatego OT i wpisaniu sprzetu do ewidencji prowadzonej przez Dzial Ksiegowosci
oraz Ewidencji Zasobow Informatycznych, za prowadzenie ktorej odpowiedzialny jest
ASIL

Wzér ,Ewidencji zasobow informatycznych” stanowi zatacznik nr 1 do Procedury
1 okresla minimalny zakres danych, ktére powinny by¢ w niej umieszczone.

§ 3.

Zasady korzystania ze sprzetu komputerowego
Sprzet komputerowy powierza si¢ pracownikom wylacznie w celu wykonywania
obowiazkéw shuzbowych.
Pracownikowi zabrania si¢ korzystania ze sprzetu komputerowego, do ktérego
Pracodawca nie jest uprawniony.
Zabrania si¢ dokonywania bez autoryzacji ASI zmian w ustawieniach systemowych
komputeréw, w szczegdlnosci: ustawien BIOS-u, ustawien systemu operacyjnego
(w tym instalowania urzadzen), ustawien sieci teleinformatyczne;j.
Zabrania si¢ samodzielnego otwierania obudowy komputera oraz innych czesci
komputerowych (np. monitoréw, drukarek, myszy).
Uprawnionymi do dokonywania czynnosci, o ktorych mowa w ust. 3 i 4 na warunkach
okre$lonych warunkami gwarancji sprzgtu, jest ASI, inna osoba upowazniona przez
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Dyrektora lub zewnetrzy podmiot $wiadczacy ushuge serwisowa, po uzgodnieniu 1
akceptacji z ASI lub Dyrektorem, w razie ich nieobecnosci, z Zastgpea Dyrektora
MZBK.

Pracownik, w ktérego dyspozycji pozostaje sprzet komputerowy ma obowigzek

wylaczy¢ go po zakonczeniu pracy.

Korzystanie z nosnikéw danych dopuszczalne jest po wezesniejszym zaakceptowaniu

ich przez ASI. Noéniki danych przed podiaczeniem powinny by¢ sprawdzone

programem anty wirusowym.

Pracownik ma prawo bez wiedzy i zgody ASI:

1) wymienié toner, tusz, taSme i inne materiaty eksploatacyjne,

2) usuna¢ zakleszczony papier.

Zezwala sie na korzystanie z przenosnego komputera stuzbowego (urzadzenia

mobilnego) poza miejscem pracy, pod warunkiem przestrzegania zasad wymienionych

ponizej:

1) wszyscy pracownicy MZBK korzystajacy z komputeréw przenosnych (urzadzen
mobilnych np. laptop, tablet, smartfon. telefon komérkowy) moga korzysta¢ z nich
poza miejscem pracy zachowujac obowigzujace w MZBK zasady korzystania z
oprogramowania,

2) zabrania si¢ uzyczania komputerow (urzadzen mobilnych) osobom postronnym;

3) komputer przeno$ny (urzadzenie mobilne) wymaga zachowania szczegdlne]
ostroznosci podczas jego transportu, przechowywania i uzytkowania;

4) stosowanie komputeréw przenosnych (urzgdzen mobilnych) poza obszarem
przetwarzania MZBK, w szczegdlnosci wyniesienie ich poza MZBK, wymaga
fizycznego ich zabezpieczenia przed kradzieza 1 zgubieniem;

5) komputery przenoéne (urzadzenia mobilne) i dane na nich, w miar¢ mozliwo$ci
powinny by¢ zamaskowane, a urzadzenia zaopatrzone w minimalne dane kontaktowe
wlasciciela;

6) komputery przenosne (urzadzenia mobilne) wynoszone poza obszar przetwarzania
lub poza MZBK zabezpiecza si¢ srodkami ochrony kryptograficznej, co oznacza
szyfrowanie danych narzedziami dostarczonymi przez ASI.

§ 4.

Zasady korzystania z oprogramowania
Zobowigzuje si¢ pracownikow do korzystania tylko z legalnego oprogramowania
wymienionego w ewidencji prowadzonej przez ASL  Wzor | Ewidencji
oprogramowania” stanowi zatgcznik nr 2 do niniejszej procedury i okresla minimalny
zakres danych, ktére powinny si¢ w niej umieszczone.
Instalacje oprogramowania na stanowiskach komputerowych mogg by¢ dokonywane z
nosnikow znajdujacych sie w zasobach MZBK. Ich instalacja moze by¢ dokonywana
wylacznie przez ASI lub inna osobe upowazniong przez Dyrektora.
Oprogramowanie moze by¢ tylko instalowane po autoryzacji. Autoryzowanie instalacji
nastepuje po wydaniu zgody przez ASIL zinwentaryzowaniu oprogramowania i
dopisaniu go do ewidencji oprogramowania oraz ewidencji Srodkéw trwalych i
niematerialnych prowadzonej przez dzial DK.
Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposob ograniczone
umowami licencyjnymi moze by¢ uzytkowane wylacznie zgodnie z jego
przeznaczeniem 1 w czasie okreslonym w umowie licencyjnej.
Zabrania si¢ pobierania i kopiowania z Internetu wszelkich plikow (programow
komputerowych, utworé6w muzycznych, filmow, gier komputerowych, itp.), bedacych
przedmiotem ochrony praw autorskich.
. Naruszenia wyzej wymienionych ustalen, ze wzgledu na obowigzujgce przepisy
prawne, stanowig powazne natruszenie dyscypliny pracy.
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§ 5.

Zasady zarzadzania oprogramowaniem i zasobami informatycznymi

W MZBK obowigzuje centralizacja zakupéw oprogramowania komputerowego.
Decyzj¢ o zakupie nowego oprogramowania w MZBK podejmuje Dyrektor lub osoba
upowazniona, po konsultacji z ASI.

Pracownicy nie moga samodzielnie dokonywa¢ zakupu oprogramowania.

Za prowadzenie dokumentacji licencyjne] zakupionego oprogramowania
odpowiedzialny jest ASIL. Zakupione oprogramowanie wprowadzane jest do ewidencji
prowadzonej przez Dzial Ksiggowosci oraz Ewidencji oprogramowania, za
prowadzenie ktorej odpowiedzialny jest ASI.

. Nosniki instalacyjne oprogramowania znajdujg si¢ w zamknietej szafie lub na serwerze

zasobow, do ktérych dostep ma ASI. Nosniki oprogramowania nie moga by¢

przechowywane w zadnym innym miejscu, a szczegélnie nie mogg by¢ kopiowane,

wypozyczane lub w zaden inny sposdb przekazywane osobom trzecim. Dotyczy to

rowniez kodoéw aktywacyjnych produktow.

Zgromadzenie oprogramowania wraz z dowodami potwierdzajacymi ich legalnosé

(dokumentacja, certyfikaty, licencje, nosniki, nalepki, itp.) i przechowywanie ich

w wyodrebnionym miejscu, nalezy do obowiazkéw ASI.

Przypadki instalowania i uruchamiania oprogramowania niedopuszczonego do uzycia

przez MZBK (w tym np. oprogramowania skopiowanego wlasnor¢cznie z Internetu), w

szczegolnosci, gdy jego uruchomienie wywoluje dzialania niedozwolone, po ich

potwierdzeniu, beda podlegaly szczegdlowej analizie 1 mogg by¢ traktowane jako

celowe i swiadome dziatanie zmierzajace do zwiekszenia ryzyka dzialania zasobow 1

sieci teleinformatycznej MZBK.

Likwidacji podlega oprogramowanie, ktore:

1) nie jest 1 nie bgdzie moglo byé wykorzystywane w realizacji zadan zwigzanych z
dzialalnoscig MZBK;

2) nie nadaje si¢ do wspoltpracy ze sprzetem lub/i oprogramowaniem w MZBK, a ich
przystosowanie byloby technicznie i ekonomicznie nieuzasadnione;

3) podczas przeprowadzania audytu oprogramowania wykryto braki odpowiedniej
liczby atrybutow legalnosci.

Likwidacja oprogramowania odbywa si¢ na podstawie opinii ASI okreslajacej

niemozliwo$¢ dalszego uzytkowania (przestarzalo$é, nieprzydatmosé, wygasniecie

licencji, brak kompatybilnosci z uzywanymi systemami operacyjnymi). Opinia

dotgczana jest do wniosku o likwidacje.

Ewidencja zasobow informatycznych oraz Ewidencja oprogramowania powinna byé

aktualizowania w przypadku nastgpienia zmian danych w nich zawartych. O zmianach

skutkujgcych zmiana osoby uzytkujacej i1 odpowiedzialnej, likwidacjg zasobu

informatycznego ASI niezwlocznie powiadamia Dzial Ksiggowosci celem aktualizacji

danych w ewidencjach srodkéw trwalych i niematerialnych.

Przeglad aktualnosci danych zawartych w ewidencjach wymienionych w ust. 10

powinien by¢ dokonywany nie rzadziej niz raz na kwartat. Z przegladu ASI tworzy

mnformacje zatwierdzang przez Dyrektora MZBK.

§ 6.

Zasady korzystania z zasob6w informatycznych sieci komputerowej

Do sieci komputerowej (teleinformatycznej) MZBK moze by¢ podlaczony tylko sprzet
bedacy wlasnoscia MZBK, z zastrzezeniem ust. 2.

Inny sprzet komputerowy podigczany jest wylacznie za zgoda ASI.

Zabrania si¢ samowolnego podiaczania do sieci komputeréw lub innych urzadzen.

O rozdziale adresow IP decyduje ASI.

Zabrania si¢ wykorzystywania gniazd elektrycznych sieci teleinformatycznej w celu
zasilania innych urzadzen niz komputery i peryferia komputerowe.

Strona3z6



10.

LI

12.

1.3

14.

Zabrania si¢ przerabiania gniazd sieci komputerowej (logicznej i elektrycznej) i1
podiaczania do nich urzadzen bez zgody ASI.

Pracownik ma prawo korzysta¢ z zasobow sieci komputerowej (teleinformatycznej)

w zakresie wykonywanych czynnosci stuzbowych.

W celu zapewnienia bezpieczenstwa mechanizmom sieci teleinformatycznej MZBK oraz
j&j uzytkownikéw zabrania si¢ dokonywania na niej dzialan o charakterze nielegalnym, a w
szczegolnoscei:

1) umieszczania lub uruchamiania programéw i innych obiektow niebezpiecznych,
w tym ,koni trojanskich" czy innych programéw realizujacych niepozadane lub
wrogie dzialania;

2) skanowania sieci teleinformatycznej MZBK;

3) prowadzenia atakow, wilaman, itp., innych czynnosci zwigzanych z ingerencija
w dzialanie lub zasoby sieci teleinformatycznej MZBK, lub Internetu;

4) naruszania w jakikolwiek sposob bezpieczenstwa serwer6w i ich bezawaryjnej pracy,
a zwlaszcza logowania sie do serwerow, jezeli zakres obowiazkdw tego nie wymaga;

5) anonimowego wysylania poczty elektronicznej z sieci teleinformatycznej MZBK;

6) gromadzenia na stanowisku pracy, tj. stacji roboczej lub na zasobie dyskowym
udostepnionym w sieci LAN, w dowolnej, cyfrowej formie materialow lub tresci
niezgodnych z obowigzujacym prawem lub naruszajacych dobre obyczaje;

7) uruchamiania programéw z komputerowych nosnikéw zewnetrznych, tj. z plyt
CD/DVD lub nosnikow typu pendrive, itp.;

8) rozpowszechniania plikow do Internetu, tj. przesylania zdjeé, filmow, tekstow czy
innych formatéw plikow.

Postanowienia ust. 8 punkty 2, 7 nie dotycza ASI oraz 0s6b trzecich, ktore realizuja zadania
na rzecz MZBK, na podstawie umdw, gdzie uzyte technologie winny by¢ ustalone z ASL.
Zakazuje si¢ umozliwiania osobom postronnym dostepu do sieci teleinformatycznej MZBK
np. umozliwienia pracy na identyfikatorach i hastach pracownika.

Zabrania si¢ Pracownikom MZBK wykonywania nastgpujacych czynnosci przy uzyciu
sprzetu i oprogramowania nalezacego do Pracodawcy:

1) uzywania poczty elektronicznej MZBK do celow innych niz shuzbowe;

2) wysylania wiadomosci pocztowych (e-mail), typu reklamy, ,}ancuszki szczescia",
pornograficznych, itp.;

3) logowania si¢ w celach prywatnych lub komercyjnych na stronach WWW czy
uczestniczenia w portalach o charakterze spoleczno$ciowym, zwlaszcza towarzyskim,
komercyjnych, itp.;

4) wuzywania w celach prywatnych lub komercyjnych komunikatorow internetowych w
rodzaju Skype, itp.;

5) korzystania z serwiséw internetowych niezwigzanych z obowiazkami Pracownika, np.
oferujgcych gry internetowe 1 losowe, hazard, prywatne aukcje, rozrywke, prywatne
listy dyskusyjne, itp.;

6) przetwarzania na komputerach, materialéw do ktérych Pracodawca nie posiada praw
autorskich;

7) korzystania z serwisoOw internetowych zawierajacych tresci niecenzuralne lub
jakiekolwiek tamigce prawo obowigzujace na terenie Rzeczpospolitej Polskiej;

Dopuszcza sie mozliwos¢ stosowania i1 korzystania w MZBK z sieci i polgczen VPN
(polaczen zdalnych).

W celu zapewnienia bezpieczenstwa sieci VPN (potaczen zdalnych) nalezy stosowaé
odpowiednie kategorie zabezpieczen:

1) zabezpieczenia programowe (hasla, klucze zaszyfrowane w plikach);

2) =zabezpieczenia sprz¢towe (tokeny haset jednorazowych, tokeny kryptograficzne)

W sytuacji, gdy w uzywanych przez MZBK programach, aplikacjach, internetowych
portalach instytucji, urzgdéw, organizacji, firm, z ktérymi MZBK prowadzi interakcje, ASI
nie moze ze wzgledoéw technicznych zmieni¢ (zresetowac) hasta uzytkownika, wprowadza
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si¢ obowigzek rejestrowania hasel i loginéw, w celu zapewnienia bezpieczenstwa i ciaglosci
pracy na poszczegolnych stanowiskach

§7.

Zasady korzystania z shazbowej poczty elektroniczne;j
Nadzor i opiekg techniczng nad systemem poczty elektronicznej MZBK sprawuje ASL.
Poczta elektroniczna moze by¢ wykorzystywana tylko do celow stuzbowych.
Korespondencja, ktorg przechowuje i dostarcza system pocztowy jest wlasnoscia MZBK.
Pracownik zobowigzany jest do okresowej archiwizacji wiadomosci (skrzynki pocztowe
posiadaja ograniczong wielkosc).
Uzytkownikom poczty zabrania sie:

1) otwierania linkow oraz zalgcznikéw poczty elektronicznej ze zrédel niewiadomego
pochodzenia;

2) przesyfania i udostepniania danych naruszajacych prawo, powszechnie uznanych za
obsceniczne lub obrazliwe oraz oszczerstw i tresci obrazajacej uczucia innych;

3) rozpowszechniania materiatéw o tresci pornograficznej, propagujacych przemoc,
nawolujgcych do nietolerancji i nienawisci itp., lub naruszajacych obowiazujace
prawo;

4) uprawiania hazardu;

5) rozpowszechniania niechcianych wiadomoscei e-mail (spam-u);

6) prowadzenia dziatalno$ci komercyjnej nie zwigzanej z dziatalnoscia MZBK;

7) rozsylania listow, ktore wykorzystujgc elementy socjotechniki generuja niepozadany
ruch na serwerach poczty elektronicznej oraz tresci prawem chronionych bez
odpowiedniego zabezpieczenia np. szyfrowania;

8) przesylania i udostepniania tresci niezgodnych z prawem lub bedacych przedmiotem
ochrony wlasnosci intelektualnej lub mogacych naruszyé czyjekolwiek prawa
osobiste;

9) rozpowszechniania wiruséw komputerowych i innych programéw mogacych
uszkodzi¢ komputery innych uzytkownikéw Internetu;

Niedopuszezalne sg proby wlaman na konta innych uzytkownikéw.

MZBK w celach dowodowych oraz bezpieczenstwa systemé$w ma prawo do kontroli

stuzbowych skrzynek pocztowych Pracownikow, informujac ich o kontroli i jej wynikach.

§ 8.

Procedury kontrolne, audyt wewnetrzny sprzetu i oprogramowania komputerowego
Wprowadza si¢ obowigzek kontrolny zawartosci komputeréw stanowiacych wilasnogé
MZBK wykorzystywanych przez pracownikéw MZBK, dla zapewnienia ochrony zasobéw
teleinformatycznych i danych MZBK. Procedury sprawdzajgce komputeréw pracownikéw
MZBK nadzoruje ASI.

Procedury sprawdzajace moga by¢ realizowane sa przy pomocy specjalistycznego
oprogramowania, Kktorego raporty stanowia podstawe dla dzialan naprawczych
podejmowanych przez ASI.
Ruch w sieci teleinformatycznej MZBK, generowany przez pracownikéw, podlega
monitoringowi.
Informacje statystyczne potwierdzajace: adresy sieciowe, czas dostepu do najczescie;
odwiedzanych przez pracownikow MZBK serwisow internetowych, gromadzonych plikéw
oraz uruchamianych aplikacji moga:

1) podlega¢ analizie i przekazaniu do Dyrektora MZBK;

2) stanowi¢ podstawg do dalszych krokéw podejmowanych na drodze stuzbowe;.
Za przeprowadzenie audytu wewngtrznego odpowiada ASI.

Audyt obejmuje:

1) kontrolg legalnosci zainstalowanego oprogramowania poprzez identyfikacje

zainstalowanych aplikacji na komputerach pracownikow MZBK;
2) skanowanie zawartosci dyskow w celu wyeliminowania ukrytych zawartosci plikow;
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3) kontrole modyfikacji sprzetu komputerowego;
4) prowadzenie statystyk w zakresie:

—  wykorzystywania poszczeg6lnych aplikacji,

—  rzeczywistego czasu pracy poszczego6lnych stacji roboczych,

—  korzystania z Internetu.
Kontrole beda przeprowadzane raz w roku - ogélne oraz doraznie - na wybranych
stanowiskach.
Z przeprowadzonych kontroli Administrator Systemu Informatycznego sporzadza raporty,
ktore przedkiadane beda Dyrektorowi MZBK.

§9
Katalog dzialan specjalnych, dozwolonych dla pracownikéw oraz ASI

Niektore dziatania zabronione, okreslone w § 6 pkt. 8, ust. 2, 7, 8 mogg by¢ wykonywane

w przypadku:

1)  realizacji dziatan zgodnych z zakresem obowigzkow, poleceniem przefozonego lub
przepisami szczegdlnymi obowiazujacymi pracownikow MZBK;

2)  prowadzenia interakcji z internetowymi portalami instytucji, urzedéw, organizacji,
w celu realizacji zadan czy wykonywania obowiazkow;

3)  uzyskaniem pisemnej zgody Dyrektora;

4)  realizacji na rzecz MZBK, poprzez osoby trzecie, zapisow umow, zwlaszcza, gdy
niezbedne  jest ustanowienie interoperacyjnosci  pomigdzy  systemami
teleinformatycznymi urzedu i systemami zewngtrznymi.

§ 10.

Postanowienia koncowe
Konczac $wiadczenie pracy dla MZBK, Pracownik jest zobowiazany przekaza¢ wszystkie
dane zapisane w komputerze (dokumenty stuzbowe tworzone i przechowywane w pamigci
komputera, pliki oraz inne posiadane informacje) zwigzane z wykonywanymi zadaniami
stuzbowymi przetozonemu 1 ASL
Ewidencja zasobow informatycznych oraz Ewidencja oprogramowania mogg by¢
prowadzone w wersji elektroniczne;.
Zastrzega sie mozliwo$¢ aktualizacji 1 wprowadzania zmian do tre$ci niniejszej Procedury
w zakresie zwigzanym z postgpem technicznym lub dotyczacym uzywania technologii
informatyczne;j.
Kazdy z pracownikéw zobowiazany jest podpisa¢ o$wiadczenie, stanowiace zatacznik nr 3
do niniejszej procedury, o przyjeciu do wiadomosci i stosowania ustalen Procedury.
O$wiadczenie wpinane jest do akt osobowych pracownikow.

Strona6z 6



1louapima aruazpemord
ez [auerzpamodpo £qoso sidpog

1bezifenyye [drmeiso vle(g

eruazpkziods eie(q

(ApTem) MsAp
1301d y
Ewﬂwwwwﬂo w_ ° mwwﬂmwao NQosez Z %_.o mm\mﬂ DVIA dI 19915 A Aurepojeordsye i
suezeimod) ‘eumols e1hpd | AoklejsAzioy mcm%ﬂ ..W:Mﬁ_cmwﬂ (Asaipy) | (Asa1py) | eiuazpkzin 1sal qosez SR nqosez | “d
aruemourergordo ‘ossooad *du) | yrumomAzn e uuoﬁ.co O S2IpY saIpy BMZEN wel m (9D N [ezpoy
auemolejsuIey aulAovInSijuoy PO
AnsuiereJ

YoAuzy Ayeuriopur moqosez elouapimy

[0l €707 BIUPNIZ [ Z €707/ IN Watuazpeziey [auozpemordm
wruemowreIgordo 1 wAuzoAyeurioyul wedzids eiuezpbziez Anpadold op | IN Juzokpey




1[ouapIMa aruazpemold
ez [ouerzpaimodpo £qoso sidpog

1oezienye [oTueIso vie(y

eruazpkziods vle(q

aluemowreigordo | (Amyyey i L
eruemomeigoido | MOqOSEZ
ruesmoweIfoido " foble1skzio eoklnyiAzn IN) eiuemouolousor] | eruemouridoido B USDIAS Z Amoziejuomul | vruemowigosdo | d
arodeds = A vulfoeziuedi | sulfousor| DunIe m elsiop OUSp! IN BMZEN 1
: NIUMONIAZ) : : : " : : aluezkimod)
g BMIOWOY] Apomo(] ! :

1oeersur oosforjy

eruemoweasoado eouspimy

W01 €707 BIUPNIS [ ] Z €70Z/Th AN Wemuazpeziey [duozpemoidm
waruemowerdordo 1 wAuzoAreuoul wisydzids eruezpbziez LInpaooid op 7 IN Yuzobeyz




} I
vl
 Zatacznik Nr 3 do Procedury zarzadzania sprzetem informatycznym i oprogramowaniem
wprowadzonej Zarzadzeniem Nr 42/2023 z 11 grudnia 2023 roku

imi¢ i nazwisko

stanowisko stuzbowe
OSWIADCZENIE

Oswiadczam, ze przyjatem/przyjetam do wiadomosci i stosowania przepisy Zarzadzenia
wewnetrznego Nr  42/2023 Dyrektora Miejskiego Zarzadu Budynkéw Komunalnych
w Kedzierzynie-Kozlu z dnia 11 grudnia 2023 roku, a w szczeg6lnosci, iz w MZBK

istnieje calkowity zakaz:

1. samodzielnego podigczania jakichkolwiek urzadzen oraz nosnikéw zewnetrznych do
stuzbowych komputerow;

2. dokonywania nieuprawnionych zmian w systemach informatycznych lub informacji w nich
przetwarzanych;

3. dokonywania nieuprawnionych préb testowania zauwazonych podatnodci  (luk

w zabezpieczeniu systemu);

dokonywania nieuprawnionych prob wyjasniania incydentow;

5. wykorzystywania Internetu i poczty elektronicznej do celéw innych niz shuzbowe,
a w szczegolnosci:

1) uznanych powszechnie za szkodliwe, niewlasciwe, niemoralne lub nielegalne;

2) sciagania z Internetu i rozsylania przy pomocy poczty elektronicznej informacji
niezwigzanych z realizowanymi zadaniami stuzbowymi;

3) nieprzestrzegania praw autorskich w stosunku do materialéw zamieszezonych
W siecl.

6. wprowadzania nieuprawnionych zmian w zatwierdzonej konfiguracji bazowej, stosowania
nielegalnego oprogramowania, nieupowaznionego logowania si¢ poza nominalnymi
godzinami pracy (chyba, ze pracownik posiada zgode na inny czas pracy), prob dostepu do
plikéw i folderéw do ktorych uzytkownik nie ma dostepu;

7. nieuprawnionego pozyskiwania informacji o zasobach informatycznych i srodkach ich
ochrony;

8. nieuprawnionego instalowania oprogramowania, zwlaszcza oprogramowania, ktérego
Jednostka organizacyjna nie ma prawa uzywac np. z powodu braku wymaganych licencji.

.

Sprzet informatyczny winien by¢ uzytkowany wylgcznie w celach stuzbowych.
Na stanowiskach pracy moga by¢ wykorzystywane wylgcznie oprogramowania legalne oraz
zawierajace dane niezbedne do wykonywania zadan stuzbowych.

Instalacje oprogramowania na stanowiskach pracy w MZBK dokonywane sa z nosnikéw
znajdujacych si¢ w zasobach ww. jednostki przez upowaznione osoby. Wykorzystywanie Internetu
1 poczty elektronicznej, a takze infrastruktury sieciowej resortu jest monitorowane. Wszelkie
nieprzestrzeganie przepiséw i ustalefi w przedmiotowym zakresie stanowié bedzie powazne
naruszenie obowigzkow stuzbowych oraz dyscypliny pracy. Podejmowanie nieuprawnionych dziatan
moggcych obnizy¢ poziom bezpieczenstwa infrastruktury teleinformatycznej resortu, wynikajacych



7z niezastosowania si¢ do regul, o ktérych mowa w niniejszym zarzadzeniu, bedzie uznane za dziatanie
na szkode MZBK, jak rdwniez stanowié¢ bedzie naruszenie obowigzkéw pracowniczych i moze by¢
przyczyng pociagniecia do odpowiedzialnoscei stuzbowej lub karne;.

Za zainstalowane oprogramowania na serwerach MZBK odpowiada administrator tych serweréw wg
posiadanych uprawnien. Dodatkowe, legalne oprogramowanie moze by¢ zainstalowane na pisemny
wniosek zaakceptowany przez IOD i Administratora Systemu Informatycznego. Administrator
Systemu Informatycznego prowadzi kontrole legalnosci oprogramowania, do ktérej moga

by¢ wykorzystywane programy kontrolne. Kontrole przeprowadza si¢ raz w roku — ogolne, oraz
doraznie na wybranych stanowiskach. Z przeprowadzonych kontroli Administrator Systemu
Informatycznego sporzadza raporty, ktore przedkladane sg Dyrektorowi.

Nadzér nad wykonywaniem przepisow zarzadzenia sprawuje Administrator Systemu
Informatycznego.

Zapoznanie si¢ z w/w poleceniami potwierdzam wiasnorecznym podpisem.

miejscowose data podpis skladajacego



jU2 0 : Zalgcznik Nr. 2 do Zarzgdzenia wewnetrznego Nr 42/2023
Dyrektora Miejskiego Zarzadu Budynkéw Komunalnych
w Kedzierzynie-Kozlu z dnia 11 grudnia 2023 roku.

Procedura tworzenia kopii zapasowych

§1.

Procedura tworzenia kopii zapasowych okresla zasady tworzenia, przechowywania i testowania
kopii zapasowych oraz odzyskiwania z nich danych i systeméw informatycznych, w celu

zapewnienia integralnosci i dostgpnosci informacji oraz srodkéw przetwarzania informacii.

1

Dzialania opisane w niniejszej procedurze obowigzuja, we wszystkich komorkach

organizacyjnych MZBK.

§3
Wykonywanie kopii systeméw informatycznych.

Na potrzeby zachowania ciaglosci dziatania systeméw informatycznych i utrzymania
integralno$ci danych wykonuje si¢ kopie zapasowe zbioréw danych. Zadanie to realizowane
jest codziennie w dni robocze. Kopie awaryjne s wykonywane automatycznie przez
dedykowany proces poza godzinami pracy MZBK wedlug ustalonego harmonogramu.
Harmonogram zawiera réwniez okre$lenie jakie zasoby i systemy sa kopiowane. Tworzone sa
kompletne kopie zapasowe wybranych zasobdw, tzn. kopiowane sa wszystkie pliki. Kopie
trafiajg do urzadzenia magazynujacego NAS oraz zapisywane sg na macierzy dyskowej stacji
roboczej. Wyniki tworzenia kopii zapasowych sa rejestrowane. Zakres tworzenia kopii

zapasowych obejmuje:

1. Bazy danych zlokalizowane na serwerach;
2. PIliki i katalogi na serwerach;

3. Obrazy maszyn wirtualnych.
Kopie zapasowe sporzadza si¢ rowniez w nastgpujacych przypadkach:

1. przed dokonaniem istotnej zmiany konfiguracyjnej (np. aktualizacji oprogramowania,
ustawien systemowych),
2. po przeprowadzeniu zmiany konfiguracyjnej (np. aktualizacji oprogramowania,

ustawien systemowych, zmianie praw dostepu).
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Kopie zapasowe, wykonane w danym dniu przechowywane sa przez okres 2 miesigcy oraz
zabezpieczone sa przed nieumysSlnym skasowaniem i przechowywane w pomieszczeniach
innych niz serwerownia. Kopie przechowywane sg w metalowym szafie zamykanej na klucz
w zamykanym pomieszczeniu. Po ustaniu uzytecznosci kopii zapasowej jest ona niezwlocznie

usuwana.

Kopie zapasowe konfiguracji systeméw operacyjnych serweréw wykonuje administrator
systemu po kazdej zmianie konfiguracji oprogramowania (np. po utworzeniu, rekonfiguracji

lub usunieciu konta uzytkownika w systemie, zmianie praw dostepu itp.)

Za prawidlowos¢ tworzenia kopii zapasowych odpowiada administrator systemu

Informatycznego (ASI).
§4

Wykonywanie kopii zapasowych danych roboczych uzytkownikéw sieci komputerowe;j

MZBK przechowywanych na serwerach.

Administrator systemu odpowiada za wykonywanie kopii zapasowych danych roboczych
uzytkownikéw (kopie robocze) przechowywanych na serwerach zlokalizowanych w sieci

komputerowej MZBK (bazy danych, katalogi uzytkownikéw, katalogi grup).
Kopie danych sa wykonywane automatycznie wedtug procedury opisanej w § 3.

Za wykonywanie kopii zapasowych danych znajdujacych sie na poszczegdlnych stacjach
roboczych poza serwerownig odpowiadaja uzytkownicy tych stacji roboczych. Czestotliwosé
tworzenia kopii zapasowych na stacjach roboczych zalezy od ilosci i wagi przetwarzanych
informacji. Niedopuszczalne jest przechowywanie kopii zapasowych na tych samych
nosnikach na ktérych sa one przetwarzane. Uzytkownicy moga zleca¢ administratorowi
systemu wykonanie kopii przetwarzanych przez nich danych (np. kopii folderéw osobistych na
stacjach roboczych). Zlecenie nalezy ztozy¢ w formie elektronicznej za pomocg wiadomosci e-

mail lub systemu obiegu dokumentow.

§5
Testowanie kopii (Zachowanie cigglosci)

Kopie zapasowe sprawdzane sa okresowo pod katem ich dalszej przydatnosci przez
administratora systemu nie rzadziej niz raz na miesigc. Polega to na testowym odtworzeniu
zawarto$ci kopii na innym urzadzeniu. Administrator systemu sporzadza notatke po kazdym
tescie. Po stwierdzeniu nieprzydatnosci kopii zapasowych zbiordw nosnik zostaje pozbawiony

danych lub wybrakowany w inny sposob uniemozliwiajgcy dalszy odczyt informacji.
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§6

Odzyskiwanie danych i system6w informatycznych z kopii zapasowych.
Odzyskiwanie danych z kopii zapasowych jest wykonywane w nastepujacych przypadkach:
1. utraty catosci lub czedci danych na serwerze;
2. utraty integralnosci calosci lub czesci danych na serwerze;
w celu odtworzenia poprzedniej wersji danych na wniosek podpisany przez kierownika
komorki organizacyjnej i zatwierdzony przez dyrektora. ztozy¢ w formie elektronicznej
Za pomoca systemu obiegu dokumentow;
4. na wniosek organu kontrolnego (np.: NIK);

5. przy przenoszeniu danych na nowy serwer.

Odzyskiwanie calego systemu informatycznego jest wykonywane w wypadku awarii
sprzgtowej lub systemowej no$nikéw danych na ktérych jest on zlokalizowany,

uniemozliwiajacej korzystanie z danego systemu.

Za odzyskiwanie danych z kopii zapasowych odpowiada ASL
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