Zatacznik

do Zarzadzenia Nr 3007/AKW/2024
Prezydenta Miasta Kedzierzyn-Kozle
z dnia 12 lutego 2024 r.

PROCEDURA
ZARZADZANIA RYZYKIEM
W URZEDZIE MIASTA KEDZIERZYN-KOZLE

Rozdzial 1
Postanowienia ogdlne

§ 1. Ustalona w niniejszym zatgczniku metodyka okresla ogdlne zasady wykonywania kontroli zarzadczej
w obszarze zarzadzania ryzykiem, w Urzedzie Miasta Kedzierzyn-Kozle.

§ 2. Uzyte w zalaczniku okreslenia oznaczaja:

1) Procedura — Procedure zarzadzania ryzykiem w Urzgdzie Miasta Ke¢dzierzyn-KozZle;

2) Urzad, organizacja — Urzad Miasta Ke¢dzierzyn-Kozle;

3) Prezydent Miasta — Prezydenta Miasta Kedzierzyn-Kozle;

4) komorka organizacyjna — wyodrebniony w strukturze organizacyjnej Urzedu Miasta Ke¢dzierzyn-Kozle:
wydziat, biuro, samodzielne stanowisko, radca prawny zatrudniony w Urzedzie Miasta Kedzierzyn-Kozle
na podstawie umowy o prace, oraz Straz Miejska;

5) koordynator kontroli zarzadczej — 0sobe zatrudniong na stanowisku ds. kontroli zarzadczej, ktorej
w indywidualnym zakresie zadan, obowigzkoéw, odpowiedzialnosci i uprawnien przypisano zadania
zwigzane z koordynacja kontroli zarzadczej w Urzedzie Miasta Kedzierzyn-Kozle, w tym systemu
zarzadzania ryzykiem,;

6) oprogramowanie LKZ, Lex KZ — oprogramowanie firmy Wolters Kluwer Sp. z 0.0. z siedziba
w Warszawie, pn. LEX Kontrola Zarzadcza, wspierajace jednostki sektora finansow publicznych
w realizacji celow kontroli zarzadczej przewidzianych w art. 68 ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych?;

7) plan dziatalno$ci — rejestr rocznych celéw strategicznych, celéw operacyjnych i zadan, nie stanowiacy
planu w rozumieniu art. 70 ust. 1 ustawy o finansach publicznych;

8) cel strategiczny — zadanie Gminy okreslone przepisami prawa;

9) cel operacyjny — dziatanie lub przedsigwzigcie sformutowane w sposob mierzalny i osiaggalny, ktorego
realizacja shuzy osiggnigciu celu strategicznego;

10) zadanie — dziatanie, ktorego realizacja jest niezbedna dla osiggnigcia celu operacyjnego;

11) miernik realizacji celu — parametr oceny stopnia realizacji/wykonania celu operacyjnego;

12) wiasciciel zadania, wiasciciel ryzyka — kierownika komorki organizacyjnej Urzedu Miasta Kedzierzyn-
Kozle, osobg¢ zatrudniong na samodzielnym stanowisku, w tym na stanowisku Radcy Prawnego,
zatrudnionego w Urzedzie Miasta Kedzierzyn-Kozle na podstawie umowy o prace;

13) ryzyko — mozliwos¢ zaistnienia negatywnego, niepozadanego zdarzenia, stanowigcegO zagrozenie
dla prawidtowego wykonania zadania badz realizacji zatozonego celu, lub utrate pozytywnej mozliwosci
osiagnigcia oczekiwanego efektu;
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14) identyfikacja ryzyka — ustalenie potencjalnego zagrozenia, jego przyczyny i zrodta wystapienia, dla
wykonywanego zadania badz zatozonego celu Urzedu Miasta Kedzierzyn-Kozle;

15) analiza ryzyka — oceng zidentyfikowanego ryzyka pod katem prawdopodobienstwa jego wystapienia i
skutku wywotanego jego zmaterializowaniem;

16) prawdopodobienstw0 wystgpienia ryzyka — przewidywang czestotliwo$¢/mozliwos¢ wystgpienia ryzyka;

17) skutek wystapienia ryzyka — przewidywany wptyw oddzialywania zaistnialego ryzyka na zadania badz
cele Urzgdu Miasta Kedzierzyn-KozZle;

18) istotnos¢ ryzyka — punktowa ocen¢ poziomu ryzyka ustalong iloczynem prawdopodobienstwa
wystapienia danego zdarzenia oraz jego skutku;

19) mechanizm kontrolny — element systemu zarzadzania, obejmujacy rozwigzania organizacyjne,
techniczne, prawne lub finansowe stuzace do ograniczenia poziomu ryzyka;

20) monitorowanie ryzyka — okresowe sprawdzanie stopnia wdrozenia i skutecznosci zdefiniowanych dla
okreslonego ryzyka mechanizmow kontrolnych, zaradczych oraz potwierdzenie poprawnosci/aktualnosci
oceny czynnikow ryzyka, tj. jego istotnosci.

Rozdzial 2

Cel i zakres regulacji

§ 3. Celem zarzadzania ryzykiem jest w szczegolnoS$ci:

1) zapewnienie Prezydentowi Miasta informacji o zidentyfikowanych ryzykach oraz zagrozeniach dla
realizacji celow i zadan organizaciji;

2) zapewnienie wiascicielom ryzyk mozliwosci skutecznego kontrolowania i zarzadzania ryzykiem;

3) rozpoznanie obszar6w narazonych na ryzyko korupcji i naduzy¢ oraz ograniczenie sytuacji sprzyjajacych
dziataniom korupcyjnym oraz brakowi bezstronnosci;

4) stworzenie mozliwosci przeciwdziatania wystapieniu zdarzen podnoszacych poziom ryzyka lub wczesnego
reagowania na nie;

5) poprawa jako$ci §wiadczonych ushug i zwigkszenia zadowolenia klientoéw Urzedu;

6) zwigkszenie $wiadomosci pracownikow Urzedu na temat ryzyk oraz stosowanych mechanizméw kontroli.

§ 4. Przedmiotem zarzadzania ryzykiem jest identyfikacja ryzyka oraz wlasciwe dziatania wzgledem niego
w celu zapewnienia realizacji zadan w sposob zgodny z prawem, efektywny, oszczedny i terminowy przy
jasnym okresleniu odpowiedzialnosci i r6l oséb zaangazowanych w funkcjonowanie systemu zarzadzania
ryzykiem w Urzedzie Miasta Kedzierzyn-KozZle.

§ 5. Przyjmuje si¢, ze zarzadzanie ryzykiem w organizacji dotyczy negatywnych aspektow ryzyka
i koncentruje si¢ na zapobieganiu potencjalnym szkodom oraz na ich ograniczaniu.

§ 6. Procedura zarzadzania ryzykiem dotyczy wszystkich etapéw wykonywania zadan w Urzedzie i odbywa

sie:

1) w powigzaniu z zadaniami komorek organizacyjnych;

2) w korelacji z procesem dotyczgcym zarzgdzania ryzykiem zdefiniowanym w systemie zarzgdzania jakoscig
Urzedu Miasta;

3) w ramach przypisanych obowigzkéw i odpowiedzialnosci.

§ 7. Czynnosci przewidziane w Procedurze zarzadzania ryzykiem realizowane sa z wykorzystaniem
oprogramowania LEX Kontrola Zarzadcza.
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Rozdzial 3

Odpowiedzialno$¢ w systemie zarzadzania ryzykiem

§ 8. Wiasciciele zadan, w rozumieniu § 2 pkt. 12 zatacznika, zobowigzani sg do efektywnego zarzadzania
ryzykiem, a w szczegdtowosci do:

1) wyznaczania zadan, w co najmniej rocznej perspektywie;

2) identyfikacji ryzyk zwiazanych z realizowanymi celami i wykonywanymi zadaniami;

3) dokonywania oceny ryzyk w terminach ustalonych przez koordynatora kontroli zarzadczej oraz
kazdorazowo w przypadku zmiany ktoregokolwiek z czynnikow wptywajacych na istotnosc¢ ryzyka;

4) projektowania adekwatnych do zidentyfikowanego ryzyka mechanizméw kontrolnych oraz
monitorowania i oceny ich skutecznosci;

5) monitorowania, w co najmniej potrocznym interwale, poziomu poszczeg6lnych ryzyk;

6) informowania koordynatora kontroli zarzadczej o zmaterializowanych ryzykach, zwigkszeniu poziomu
ryzyka oraz zidentyfikowaniu nowych ryzyk;

7) informowania podlegtych pracownikéw o zidentyfikowanych ryzykach i planowanym postepowaniem
z ryzykiem dotyczacym podleglego im obszaru dziatania oraz zapewnienia, by wszyscy pracownicy byli
$wiadomi wagi procesu zarzadzania ryzykiem,

8) dokonania podziatu obowigzkow i odpowiedzialnosci w zakresie zarzadzania ryzykiem pomiedzy
pracownikow realizujgcych zadania komorki;

9) gromadzenia i przechowywania pisemnej dokumentacji z zakresu zarzadzania ryzykiem.

10) wspotpracy z koordynatorem kontroli zarzadczej

§ 9. Skuteczng i spojna realizacj¢ procedury zarzadzania ryzykiem w organizacji zapewnia pracownik Urzedu
zatrudniony na stanowisku ds. kontroli zarzadczej — koordynator kontroli zarzadcze;.

§ 10. Koordynator kontroli zarzadczej realizuje zadania zwigzane z zarzgdzaniem ryzykiem, w szczeg6lnosci
polegajace na:

1) weryfikowaniu wynikow przeprowadzonej analizy/oceny zidentyfikowanych ryzyk oraz dostarczanych
przez wiasciciela ryzyka informacji 0 wdrozonym sposobie reakcji na ryzyko;

2) udzielaniu wsparcia wilascicielowi ryzyka w zakresie metodyki zarzadzania ryzykiem i obstugi
oprogramowania LKZ;

3) przegladzie aktualizacyjnym dokumentacji dotyczacej procesy zarzadzania ryzykiem,;

4) generowaniu, w oparciu o baze¢ danych LKZ, zestawien i raportow dotyczacych zidentyfikowanych
w danym roku zagrozen na poziomie organizacji i informowaniu o nich Prezydenta Miasta.

Rozdzial 4

Wyznaczanie celow i zadan w organizacji

§ 11. Nadrzednym celem dziatalnosci Urzgdu Miasta Kedzierzyn-Kozle jest zgodne z obowigzujacymi
przepisami prawa, efektywne, oszczedne i terminowe wykonywanie zadan publicznych oraz profesjonalna
obstuga interesantow, dla zaspokojenia zbiorowych potrzeb izapewnienia trwatego rozwoju wspolnoty
samorzadowej miasta Kedzierzyn-Kozle.

§ 12. Cele strategiczne i operacyjne, okre§lone przez kadre kierowniczg Urzedu Miasta Kedzierzyn-Kozle,
w ramach przyjetych planéw, strategii oraz wieloletniej prognozy finansowej, agregowane sa do bazy
oprogramowania Lex KZ przez koordynatora kontroli zarzadcze;j.

§ 13. Kierownicy komorek organizacyjnych ustalaja w rocznej perspektywie zadania do okreslonych celow,
w korelacji z zakresem dziatalnosci kierowanej komorki wynikajgcym z Regulaminu organizacyjnego Urzedu
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Miasta Kedzierzyn-Kozle, zatozeniami planu finansowego, dyspozycjami realizacji zadan otrzymanymi od
Prezydenta Miasta lub osoby przez niego upowaznionej. Formutujgc zadania nalezy zadbac, aby byly one
okreslone jasno i mierzalne, tzn. sformutowane w taki sposob, by mozna bylo liczbowo/wartosciowo okresli¢
wskaznik ich realizacji.

§ 14. 1. Kierownicy komorek organizacyjnych okreslaja dla kazdego celu operacyjnego miernik jego realizacji
oraz planowany wskaznik jego osiggnigcia na koniec roku.

2. Miernik powinien posiada¢ forme¢ mierzalng (liczbowa, warto§ciowa) badz inng logiczng (formalnie
uzasadniong), a planowang warto$¢ do osiagniecia dla miernika nalezy zdefiniowa¢ w spos6b umozliwiajacy
oceng stopnia realizacji zadania na kazdym jego etapie.

§ 15. Wiasciciel zadania, w ramach sprawowanego nadzoru, w sposob ciaggly monitoruje realizacje zadan
i ocenia mozliwo$¢ osiaggniecia okreslonego miernika do celu.

Rozdzial 5

Elementy skladowe procedury zarzadzania ryzykiem oraz metodyka ich realizacji

§ 16. Proces zarzadzania ryzykiem w Urzedzie Miasta Kedzierzyn-Kozle sklada si¢ z nastepujacych
elementow:

1) identyfikacji ryzyka w odniesieniu do zdefiniowanych celow i zadan;

2) analizy/oceny istotnosci ryzyka;

3) okreslenia reakcji na poszczegolne ryzyka;

4) monitorowania skuteczno$ci wdrozonych mechanizmoéow kontrolnych dla poszczegdlnych ryzyk;

realizowanych kolejno w programie LKZ.

§ 17. 1.Wlascicele zadan zobowiazani sg dokonywa¢ identyfikacji ryzyka w terminie do dnia 31 marca
kazdego roku.
2. ldentyfikacji ryzyka nalezy dokona¢ uwzgledniajac nastepujgce kryteria/kategorie:

1) finansowe:

- planowanie dochodow i wydatkow,

- dostepnos¢ srodkow publicznych,

- dokonywanie wydatkéw i pobieranie dochodow,

- straty majgtkowe (zwigzane ze stratami finansowymi, ktore mogg by¢ przedmiotem ubezpieczenia,
np. ryzyko pozaru, powodzi, wypadku),

- zamo6wienia publiczne i zlecanie zadan publicznych (zwigzane z podejmowaniem decyzji oraz udzielaniem
zaméwien publicznych lub zlecaniem zadan publicznych innym podmiotom, np. ryzyko naruszenia zasad,
form lub trybu udzielania zamowien),

- odpowiedzialnos$¢ finansowa (zwiagzana z obowigzkiem zaptaty kwot pienig¢znych tytutem odszkodowan,
odsetek, kosztow procesowych),

- realizacja programoéw wspotfinansowanych ze $rodkéw UE (zwroty, kary w wyniku nieprawidtowego
wykorzystania srodkéw UE),

2) zasobow ludzkich:

- personelu (zwigzane z liczebnos$cig 1 kompetencjami pracownikdéw, szkoleniami, wprowadzaniem nowych
zadan bez zabezpieczenia kadrowego),

- BHP (zwiagzane ze zdrowiem pracownikow i wypadkami przy pracy),

3) ryzyko dziatalnosci:

- regulacji wewngtrznych (zwigzane z istnieniem i adekwatnoscia regulacji wewngtrznych),

- organizacji i podejmowania decyzji (zwigzane ze strukturg organizacyjng, oraz przekazywaniem
obowigzkow 1 uprawnien, zapewnienie terminowego oglaszania aktoéw normatywnych, ryzyko nieprawidlowo
wydanej decyzji),
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- kontroli funkcjonalnej i samooceny (ryzyko nieskutecznych mechanizméw kontrolnych, ryzyko
niedostatecznej kontroli),

- informacji (zwigzane z jako$cia informacji, na podstawie ktorych podejmowane sg decyzje, np. ryzyko braku
komunikacji wewngtrznej i zewnetrznej),

- reputacji (zwigzane z reputacja Urzedu, np. ryzyko negatywnych opinii),

- systemOw informatycznych (zwigzane z uzywanymi w Urzedzie systemami i programami informatycznymi
oraz ochrong zawartych w nich danych, np. ryzyko awarii, ryzyko udostgpnienia danych osobom
nieuprawnionym, ryzyko modyfikacji danych, ryzyko utraty dostgpu do danych),

4) ryzyko zewngtrzne:

- gospodarcze (zwigzane z czynnikami ekonomicznymi np. kursami walut, inflacja),

- srodowiska prawnego (zwigzane ze skomplikowaniem i zmianami prawa oraz niejednolitym orzecznictwem).

§ 18. 1. Zidentyfikowane ryzyko nalezy podda¢ analizie majacej na celu okreslenie prawdopodobienstwa
wystgpienia danego ryzyka i mozliwych jego skutkow w 5 stopniowej skali punktowe;.

2. Analizy ryzyka dokonuja wtasciciele ryzyka przy uzyciu oprogramowania LKZ.

3. Ocena istotno$ci ryzyka uzyskana w ramach macierzy —,,5 x 5” — przyjmuje warto$ci punktowe w skali od
1 do 25, co przedstawia ponizsza mapa ryzyk:

Mapa ryzyk
5 - krytyczny 5
4 —bardzo
. 4
wysoKi
3 - wysoki 3
2 - Srednie 2
1 - niskie 1 4 5
. 4 — bardzo 5-
1- prawie 2 — malo . .
. .. 3 - mozliwe prawdopodobn graniczace z
niemozliwe prawdopodobne .
e pewnoscia
Prawdopodobienstwo

gdzie:
- ryzyko niskie,
- ryzyko $rednie,

- ryzyko wysokie.

§ 19. 1. W Urzedzie Miasta Kedzierzyn-Kozle ryzyko klasyfikuje si¢ w oparciu o wartosci otrzymane
w wyniku dokonanej oceny punktowej istotnosci przyjmujac, ze:

- ryzyko o istotnosci niskiej i1 $redniej klasyfikuje si¢ na poziomie akceptowalnym,
- ryzyko o istotno$ci wysokiej klasyfikuje si¢ na poziomie akceptowalnym warunkowo.
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2. Na podstawie punktowej oceny ryzyka koordynator kontroli zarzadczej, w formie rejestru ryzyka, dokonuje
uporzadkowania ryzyk wg poziomu ich istotnosci, wskazujac:

1) w przypadku ryzyka wysokiego na koniecznos$¢ uzyskania jego akceptacji przez Prezydenta Miasta, przy
jednoczesnym zobowigzaniu wlasciciela ryzyka do wzmozonego nadzoru i ciaglego monitorowania
skuteczno$ci mitygantow ryzyka. Akceptacja ryzyka przez Prezydenta dokonywana jest na Karcie
informacyjnej ryzyka, stanowiacej wydruk z oprogramowania LKZ. Kazda zmiana istotnosci ryzyka
podlega zgloszeniu koordynatorowi kontroli zarzadczej za posrednictwem oprogramowania Lex KZ.
Akceptacja Prezydenta Miasta udzielana jest na wydruku ,,Ryzyko” z programu Lex KZ, zawierajacym
informacje o ryzyku wysokim;

2) w przypadku ryzyka sredniego i niskiego na koniecznos¢ cigglego monitorowania przez wlasciciela ryzyka
oraz okreslenia dziatan/mechanizmow stuzacych jego zredukowaniu.

3. Rejestr ryzyka sporzadzany jest w programie LKZ i zawiera w szczegdlnosci:
- nazwe/opis ryzyka,

- wlasciciela ryzyka,

- date zgtoszenia ryzyka,

- jednostke/wydzial zglaszajacy ryzyko,

- kategori¢ ryzyka,

- cel strategiczny i operacyjny,

- istotno$¢ ryzyka,

- wartos$¢ punktowa prawdopodobienstwa ryzyka,
- wartos$¢ punktowa skutku ryzyka,

- mechanizmy kontrolne dla ryzyka.

4. Reakcja na ryzyko (mechanizm kontrolny), okreslajaca optymalny sposob postgpowania z ryzykiem,
nastepuje poprzez wybor jednego z przedstawionych wariantow:

1) przeciwdziatanie ryzyku (redukowanie ryzyka) - podejmowanie dzialan pozwalajacych na ograniczenie
ryzyka, np. dzigki wzmocnieniu mechanizméw kontroli wewnetrznej (procedur, wytycznych, zasad, nadzoru,
itd.), z uwzglednieniem generalnej zasady, ze ustalajac i wdrazajac te dziatania (mechanizmy kontrolne)
zachowac nalezy proporcje pomiedzy kosztami ich wdrozenia a skutkami wystgpienia danego ryzyka. Koszt
zastosowania, wdrozenia mechanizmoéw kontrolnych nie powinien przekroczy¢ kosztow wystapienia danego
ryzyka. W rozumieniu niniejszego przepisu kosztem jest rowniez utrata dobrego wizerunku Urzedu oraz
koszty spoteczne,

2) przeniesienie (transfer) ryzyka na inng instytucje, np. poprzez ubezpieczenie majatku;

3) przesunigcie w czasie (unikanie) ryzyka - zawieszenie dziatan skutkujacych zbyt duzym ryzykiem;

4) tolerowanie (akceptacja) ryzyka - w przypadku, gdy koszty przeciwdziatania ryzyku jest wyzszy niz koszt
wystapienia skutkow zwigzanych z ryzykiem.

5. Rejestr ryzyka podlega zatwierdzeniu przez Prezydenta Miasta Kedzierzyn-Kozle.

§ 20. 1. Zdefiniowane ryzyka oraz ustalone metody ich ograniczania s w Urzedzie na biezgco monitorowane
przez wlascicieli ryzyk. Biezace monitorowanie prowadzone jest w ramach zwyktej, powtarzalnej dziatalnosci
Urzedu.

2. Monitoring systemu zarzadzania ryzykiem w Urzgdzie Miasta Kedzierzyn-Kozle dotyczy poétrocznego
interwalu czasu, z zastrzezeniem ust. 3, 1 przeprowadzany jest za posrednictwem oprogramowania Lex KZ
w terminach:

- za | polrocze — do konca lipca kazdego roku,

- za Il potrocze — do konca stycznia roku nastepnego.
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3. Wiasciciel ryzyka o istotno$ci na poziomie wysokim zobowigzany jest dokonywac¢ jego monitoringu nie
rzadziej niz raz na kwartat, w terminie do konca kazdego kwartatu, rowniez w ramach oprogramowania Lex
KZ.

4. Wyniki przeprowadzonego monitoringu koordynator kontroli zarzadczej przedstawia Prezydentowi Miasta
Kedzierzyn-Kozle w formie rejestru ryzyk i informacji o wprowadzonych w nim zmianach.

5. Koordynator jest zobowigzany do przegladu informacji z monitorowania i w razie konieczno$ci,
we wspotpracy z whascicielem ryzyka, podejmuje czynno$ci zmierzajgce do zarekomendowania Prezydentowi
Miasta zmiany, przeprojektowania mechanizmoéw kontrolnych lub zmiany wariantu postepowania z ryzykiem.

6. Aktualizacja danych w rejestrze ryzyka moze nastgpowac rowniez doraznie, w przypadku wystgpienia
nieprzewidzianych, istotnych zdarzen majacych wptyw na realizacj¢ zadan i dziatalno$¢ organizacji.

§ 21. 1. Realizacja procedury zarzadzania ryzykiem za poszczegolne lata, w formie wydrukow z systemu LKZ,
stanowi dokumentacj¢ komorki, ktorej dotyczy, i powinna by¢ klasyfikowana i kwalifikowana zgodnie
z przepisami w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji
W sprawie organizacji i zakresu dziatania archiwow zaktadowych.

2. Zbiorcze rejestry ryzyk przechowywane sa na stanowisku ds. kontroli zarzadczej Urzedu Miasta, zgodnie
z zatozeniami JRWA.

§ 22. Procedura nie ma zastosowania w zarzadzaniu ryzykiem w obszarach: bezpieczenstwa i higieny pracy,
informacji niejawnych, przetwarzania danych osobowych oraz bezpieczenstwa informacji.

Odpowiedzialny za sporzadzenie:
Inspektor ds. kontroli zarzadczej

Urzegdu Miasta Kedzierzyn-Kozle
Grazyna Bartoszuk (-)
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