POROZUMIENIE

W sprawie nieodptatnego dostepu do Systemu BIPLO - systemu
informatycznego umozliwiajgcego prowadzenie strony BIP

zawarte pomiedzy

Gming Kedzierzyn-Koile, ul. Grzegorza Piramowicza 32, 47-200 Kedzierzyn-Kozle
reprezentowang przez:

Sabine Nowosielska — Prezydent Miasta
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1. W ramach porozumienia Gmina udostepni ustugi:

1)
2)

3)

4)

staty dostep i korzystanie z Systemu BIPLO, ktdrego wiascicielem jestfirma LOGONET Sp. z 0.0.,
ul. Piotrowskiego 7-9, 85-098 Bydgoszcz;

tworzenie codziennych kopii bezpieczenistwa danych zgromadzonych w Systemie BIPLO i ich
retencji na niezaleznych nosnikach danych w cyklu 5 tygodniowym;

state (24 godziny na dobe) utrzymanie BIP na serwerach internetowych firmy LOGONET
Sp. z 0.0., ul. Piotrowskiego 7-9, 85-098 Bydgoszcz, umotzliwiajgce powszechny i nieprzerwany
dostep do BIP poprzez Internet;

firma LOGONET Sp. z o.0. zobowigzuje sie do dostosowywania Systemu BIPLO do
ewentualnych zmian przepiséw, w celu zapewnienia zgodnoéci prowadzenia strony BIP
z aktualnym stanem prawnym;

firma LOGONET Sp. z 0.0. odpowiada za zgodnoé¢ BIP z wymaganiami WCAG 2.1;

firma LOGONET Sp. z 0.0. odpowiada za elektroniczne zapisy w dziennikach systemdw
przechowywanie ich przez okres dwéch lat;

firma LOGONET Sp. z 0.0. zobowigzana jest do usuniecia przyczyn i skutkéw ewentualnej awarii
Systemu BIPLO w terminie do 24 godzin zegarowych liczonych od chwili jej stwierdzenia lub
zgtoszenia;

utrzymanie indywidulanego adresu URL BIP gminnej jednostki organizacyjnej w ramach
domeny Gminy;

mozliwos¢ wykorzystania nielimitowanej przestrzeni dyskowej dla danych wprowadzanych do
Systemu BIPLO oraz dodawania do bazy danych plikéw o jednostkowej objetosci do 500 MB;

10) wsparcie merytoryczne z zakresu zasad prowadzenia Biuletynu Informacji Publicznej oraz

sposobu realizacji przez Abonenta obowigzkéw publikacyjnych w BIP.

2. W zwigzku z zawartym porozumieniem Strony zawarly umowe powierzenia przetwarzania danych

osobowych.
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Umowa powierzenia
przetwarzania danych osobowych
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zwanym w dalszej czesci Umowy ,,Administratorem danych” lub »Administratorem”,

reprezentowanym przez:
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a
Gming Kedzierzyn-Koile, ul. Grzegorza Piramowicza 32, 47-200 Kedzierzyn-KoZle
zwang w dalszej czgsci Umowy ,,Podmiotem przetwarzajacym”,
reprezentowang przez:

Sabine Nowosielska — Prezydent Miasta

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajagcemu dane osobowe do
przetwarzania w trybie art. 28 ust. 3 pkt a ogélnego rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1) (zwanego w dalszej cze$ci Umowy
»Rozporzadzeniem”), na zasadach, w zakresie i w celu okreslonych w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych mu danych
osobowych zgodnie z niniejszg Umows, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, chronigcymi prawa osdb, ktérych dane dotycza.

3. Podmiot przetwarzajgcy korzysta z ustug innego podmiotu przetwarzajgcego, ktdrym jest firma
LOGONET Sp. z 0.0., ul. Piotrowskiego 7-9, 85-098 Bydgoszcz, zwanego w dalszej czesci umowy
Podmiotem odbierajgcym.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzat powierzone na podstawie Umowy dane zwykle,
dotyczace:

1) danych uzytkownikéw, majacych dostep do BIP, w zakresie imie, nazwisko, login, adres e-
mail, historia wykonywanych operaciji, adres IP;

2) danych pracownikéw i wspétpracownikéw zamieszczanych w BIP w zwigzku z wypetnianiem
obowigzkéw prawnych cigzacych na Administratorze w zakresie danych identyfikacyjnych,
stanowisk, stuzbowych danych kontaktowych, miejsca pracy, komérki organizacyjnej;




3) danych kandydatéw do pracy w zwiazku -z ogloszeniem wynikéw postepowania
kwalifikacyjnego w zakresie imion, nazwisk, stanowiska, miejsca zamieszkania, wyniku
postgpowania, uzasadnienie dokonanego wyboru;

4) danych przetwarzanych w zwigzku z postepowaniami w ramach PZP, w szczegdlnosci
uczestnikow, beneficjentéw, prokurentéw, petnomocnikéw w  zakresie danych
identyfikacyjnych, kontaktowych, miejsca pracy, stanowiska oraz informacji o charakterze
osobowym zamieszczonych w dokumentach przekazanych w ramach postepowania;

5) danych zawartych w publikowanych informacjach publicznych w szczegélnosci danych
kontrahentow, zleceniobiorcow, dzietobiorcéw, kontroleréw, stron postepowar,
pracownikow w zakresie niezbednym do udzielenia informacji publicznej;

6) inne dane o charakterze osobowym, ktérych opublikowanie bedzie niezbedne ze wzgledu
na cigzgcy na administratorze obowigzek prawny.

Administrator oswiadcza, ze powierzenie nie obejmuje danych osobowych, o ktérych mowa
wart. 9 ust. 1i 10 RODO.

Dane osobowe powierzone przez Administratora danych beda przetwarzane przez Podmiot
przetwarzajgcy wytacznie w celu udostepniania przekazanych przez Administratora informacji
publicznych w Systemie BIPLO, ktory umozliwi prowadzenie strony BIP, ktérego gtéwnymi
elementami s3: baza danych, panel administracyjny oraz publicznie dostepna strona www.
Podmiot przetwarzajacy jest upowainiony do wykonywania nastepujacych czynnodci
przetwarzania powierzonych danych: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie, pobieranie, przegladanie, publikowanie, rozpowszechnianie
lub innego rodzaju udostepnianie, ograniczanie, usuwanie lub niszczenie — ktére sg w
minimalnym zakresie niezbedne do realizacji celu, o ktérym mowa w ust. 3.

Informacje sg publikowane w Biuletynie Informacji Publicznej za posrednictwem
wyznaczonych pracownikéw Podmiotu przetwarzajgcego — redaktoréw BIP.

Przekazujac dokumenty, informacje do zamieszczenia w Biuletynie Informacji Publicznej
zawierajace dane osobowe Administrator jest zobowigzany do ich przekazania za

posrednictwem poczty elektronicznej, w odpowiedni sposdb zabezpieczonych, na adres
bip@kedzierzynkozle.pl.

Za poprawnos¢ wprowadzenia danych oraz odpowiednig ich anonimizacje w przypadku
zamieszczania ich na stronie BIP odpowiada Administrator danych.

§3
Obowiazki Podmictu przetwarzajacego
Podmiot przetwarzajacy przy przetwarzaniu powierzonych danych osobowych zobowiazuje sie
do ich zabezpieczenia przez stosowanie odpowiednich $rodkéw technicznych
i organizacyjnych, odpowiadajgcych stanowi wiedzy technicznej, zapewniajgcych zgodnodé
z Rozporzadzeniem, w tym adekwatny stopien bezpieczeristwa odpowiadajacy ryzyku
naruszenia praw lub wolnosci oséb, ktdrych dane dotycza.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznieri do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaly powierzone dane osobowe,
przy czym begdg to jedynie osoby, ktére majg odpowiednie przeszkolenie z zakresu ochrony
danych osobowych i s3 niezbedne do realizacji celu niniejszej Umowy.,

Podmiot przetwarzajacy zapewnia, ze osoby, ktére upowaznia do przetwarzania danych
osobowych w celu realizacfi niniejszej Umowy, zobowiazg sie do zachowania tajemnicy
lub bedy podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy,




o ktérej mowa w art. 28 ust. 3 lit. b Rozporzadzenia, zaréwno w trakcie zatrudnienia
ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu. Podmiot przetwarzajgcy zapewnia

ponadto, ze osohy, o ktérych mowa w niniejszym ustepie, bedg przetwarzaty dane osobowe
zgodnie z zasada wiedzy konieczne;j.

Dla prawidiowej realizacji ust. 4 Podmiot przetwarzajacy dokonuje okresowej weryfikacji listy
osob, ktorym udzielono dostgpu do danych przetwarzanych w imieniu Administratora.

Podmiot odbierajacy po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych
zohowigzany jest do wykonania kopii danych wprowadzonych do systemu BIPLO i ujawnionych
w BIP. Kopia zostanie sporzadzona w postaci statycznego zrzutu htm i przekazana do Urzedu
Miasta Kedzierzyn-KoZle w terminie 7 dni od daty zakoriczenia $wiadczenia ustugi na nosniku
optycznym lub wgrana na konto ftp udostepnione przez UMKK. Dane i kopie bezpieczeristwa,
po rozwigzaniu umowy zostang usunigte w terminie 14 dni, chyba ze chowigzujace przepisy
prawa nakazuja przechowywanie tych danych osobowych.

Podmiot przetwarzajgcy pomaga Administratorowi w niezbgdnym zakresie wywigzywac sie
zobowigzku  odpowiadania na Zgdania osdb, ktérych dane dotycza, oraz
z obowigzkow okreslonych w art. 32-36 Rozporzadzenia. Podmiot przetwarzajacy —
w razie wptywu do niego zgdania w zakresie realizacji praw 0séb, ktérych dotycza powierzone
dane —informuje o tym Administratora w terminie 7 dni roboczych od otrzymania wiadomoéci.
Udzielajgc informacji, Podmiot przetwarzajacy przekazuje dane nadawcy i treé¢ zadania oraz
okresla, w jakim zakresie jest w stanie przyczynié sie do realizacii zadania.

W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych Podmiot
przetwarzajacy zgtasza je Administratorowi w ciagu 24 godzin, Podmiot odbierajgcy zgtasza je
Podmiotowi przetwarzajacemu w ciggu 24 godzin.

Serwer, na ktorym przechowywane sa znajduje si¢ w EOG, dane nie sg przekazywane
do panstwa trzeciego/organizacji miedzynarodowe;j.

§4
Dalsze powierzenie danych do przetwarzania
Administrator wyraza zgodg na powierzenie danych osobowych objetych niniejsza Umowg
do dalszego przetwarzania przez Podmiot odbierajgcy (LOGONET Sp. z 0.0., ul. Piotrowskiego
7-9, 85-098 Bydgoszcz), w celu wykonania niniejszej Umowy. Podmiot odbierajacy spetnia
te same gwarancje i obowigzki, jakie zostaly natozone na Podmiot przetwarzajgcy niniejsza
Umowa.

W przypadku zmiany lub dodania innych Podmiotdw odbierajgcych bioracych udziat
w przetwarzaniu danych powierzonych przez Administratora Podmiot przetwarzajgcy
informuje o zamierzonych zmianach, dajac Administratorowi mozliwo$¢ wyrazenia sprzeciwu
wobec takich zmian w terminie 5 dni roboczych od przekazania informacji o zamierzonych
zmianach.

Przekazanie powierzonych danych do panstwa trzeciego moze nastagpi¢ jedynie na
udokumentowane polecenie Administratora danych, chyba Ze taki obowigzek naktada na
Podmiot przetwarzajacy prawo Unii Europejskiej lub prawo paristwa czionkowskiego, ktéremu
podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania
Podmiot przetwarzajgcy informuje Administratora danych o tym obowigzku prawnym,
o ile prawo 1o nie zabrania udzielania takiej informacji z uwagi na wainy interes publiczny.




Podmiot przetwarzajagcy ponosi petna odpowiedzialnoé¢ wobec  Administratora
za niewywigzanie sig z obowigzkéw spoczywajacych na Podmiocie odbierajgeym, wynikajacych
zZ niniejszej Umowy.

§5
Prawo kontroli
Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator danych ma prawo kontroli, majgcej

na celu weryfikacje, czy Podmiot przetwarzajacy spetnia obowigzki wynikajace z niniejszej
Umowy.

Administrator danych bedzie realizowaé prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum z 3 dniowym uprzedzeniem.

Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktérych znajduja sie
zasoby uczestniczace w operacjach przetwarzania powierzonych danych osobowych; zadanie
ztozenia pisemnych lub ustnych wyjasniei od oséb upowaznionych do przetwarzania
powierzonych danych osobowych; wglad do wszelkich dokumentow
i wszelkich danych majacych bezposredni zwigzek z celem kontroli; przeprowadzanie ogledzin
urzadzent, nosnikéw oraz systeméw informatycznych stuzacych do przetwarzania
powierzonych danych,

Podmiot przetwarzajgcy zobowigzuje sie do usunigcia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych, nie dtuzszym niz 14 dni.

Powyzej okreslone zasady kontroli Podmictu Przetwarzajgcego maja zastosowanie do

przeprowadzanych  przez  Administratora  kontroli  podwykonawcéw  Podmiotu
przetwarzajgcego, o ktorych mowa w § 4 ust. 1 Umowy.
§6

Raportowanie
Na wniosek Administratora Podmiot przetwarzajgcy udostepnia wszelkie informacje
niezbgdne do realizacji lub wykazania spetnienia obowigzkéw wynikajacych z Rozporzadzenia.

Informacji, o ktérych mowa w ust. 1, udziela sie w terminie 14 dni roboczych od dnia
doreczenia wniosku, z zastrzezeniem ust. 3.

Jezeli wniosek, o ktérym mowa w ust. 1, dotyczy realizacji obowiazku zgtoszenia naruszenia
ochrony danych osobowych lub usuniecia jego skutkéw, Podmiot przetwarzajgcy udziela
informacji w najblizszym mozliwym terminie, nie pdzniej niz w ciggu 24 godzin od doreczenia
whniosku.

§7

Odpowiedzialnosé Podmiotu przetwarzajgcego
Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegdinoéci za udostepnienie osobom
nieupowaznionym powierzonych do przetwarzania danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie do niezwiocznego poinformowania Administratora
danych o jakimkolwiek postgpowaniu, w szczeg6lnosci administracyjnym fub sgdowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych
w Umowie, o jakiejkolwiek decyzji administracyjnej Iub jakimkolwiek orzeczeniu dotyczacych
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a takie o wszelkich
planowanych, o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych




przetwarzania w Podmiocie przetwarzajacym tych danych osobowych, w szczegdlnosci
prowadzonych przez inspektoréw upowaznionych przez Prezesa Urzedu Ochrony Danych

Osobowych. Niniejszy ustep dotyczy wylacznie danych osobowych powierzanych przez
Administratora danych.

§8
Czas obowigzywania Umowy
Niniejsza Umowa obowiazuje od dnia jej zawarcia przez czas nieckreslony.

Kazda ze stron moze wypowiedzie¢ niniejszg Umowe z zachowaniem miesiecznego okresu
wypowiedzenia.

§9
Rozwigzanie Umowy

Administrator danych moze rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym,
gdy Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybieri stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposéb niezgodny z Umowa;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§10
Zasady zachowania poufnosci
Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacgji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
danych i od wspdtpracujgcych z nim oséb, a takze danych uzyskanych w jakikolwiek inny

sposob, zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej (,dane
poufne”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej
zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecznoéé
ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa lub Umowy.

§11
Postanowienia koricowe
Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach dla kazdej ze stron.

Przestajg obowigzywa¢ wszystkie wczesniej zawarte umowy dotyczace udostepnienia
i przetwarzania danych osobowych.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sad
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Srodki ochrony danych zagwarantowane przez Przetwarzajacego:

Osoby wykonujace operacje na danych osobowych otrzymaly upowaznienia
do przetwarzania danych, w ktérych zostat okreslony zakres przetwarzanych przez
te osoby danych.

Osoby upowaznione zostaty zobligowane do zachowania poufnoéci.

Dostep do danych powierzonych danych osobowych maja tylko uprawnieni pracownicy
oraz wspoipracownicy, zgodnie z zasadg ,,wiedzy koniecznej”.

Zostata opracowana i wdrozona dokumentacja ochrony danych osobowych.

Zostaly wdrozone procedury przesytania danych drogg elektroniczng.

Zostaly wdrozone procedury zabezpieczania nosnikéw danych osobowych.

Zostaly zapewnione niezbedne $rodki techniczne do ochrony nosnikéw danych.

Zostaly wdrozone procedury postepowania przy naruszeniach ochrony danych.
Dokumentacja ochrony danych podlega okresowym przegladom.

- Przetwarzajacy przeprowadza okresowe audyty zgodnosei z RODO.
- Przetwarzajgcy jest w stanie wykaza¢ zgodno$é przetwarzania z postanowieniami

niniejszej UMowy powierzenia.

- Osoby upowaznione przechodza szkolenia z ochrony danych osobowych.
. Zostaly wdrozone srodki ochrony elektronicznych nosénikéw informacji oraz sprzetu

komputerowego i mobilnego jak szyfrowanie, zapory systemowe, antywirusy.
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